Prevence -
nespecificka a
specificka
(vSeobecna,
indikovana,
selektivni)

Jak predchazet kybersSikané:

KyberSikanu lze zaradit mezi zakladni oblasti rizikového chovani,
konkrétné mezi Sikanu a extrémni projevy agrese (Miovsky, 2010), dle
Nérodni strategie primarni prevence rizikového chovani déti a mladeze
2013-2018 se fadi mezi interpersonalni agresivni chovani (MSMT, 2013).
Zakladnim zplsobem, jak lze pfedchazet kyberSikané ¢i minimalizovat
jeji dopad, je predevsim vSeobecna primarni prevence. Cilem primarni
prevence je piedchazet rizikovému chovani. Prevenci zaméfenou na
oblast kybersSikana a dalSich forem kybernetické agrese lze realizovat ve
formé specificke 1 nespecifické. Specifickou primarni prevenci lze rozd¢lit
do 3 Urovni, na:

a) Prevenci vSeobecnou (zasahuje celou tfidu, Skolu apod. bez
rozdilu). Sem lze zahrnout aktivity typu dlouhodobé preventivni
programy, interaktivni besedy, projektové dny atd. Zaroven lze
témata primarni prevence zahrnout do vyuky, propojit
s prafezovymi tématy a kliCovymi kompetencemi zaka.

b) Prevence selektivni (zasahuje osoby, u kterych jsou ve zvysSené
mife pfitomny rizikové faktory pro vznik a vyvoj rtiiznych forem
rizikového chovani, napt. déti zvyloucenych lokalit, déti
s poruchami chovani apod.).

c) Prevence indikovana (zacilena na situace, kdy se ve tfidé/skole
jiz kybersikana vyskytla).

Nespecificka prevence je pak zamétfena na rozvoj zdravého klimatu ve
tiidé a Skole, posilovani dobrych vztahi mezi détmi apod.

Jak predchazet kyberSikané na urovni Skoly:

e Zanést do Skolniho tadu pravidla pouzivani ICT, intranetu a
mobilnich telefond (béhem vyucovéni, ptestavkach, v areédlu
skoly).

e Informovat zaky o netiketé a , listiné prav na internetu. O této
listiné by méli byt informovani i rodi¢e nezletilych zakt, napft.
vyvésenim na webovych strankach skol.

e Instalovat a vyuzivat software, ktery v ucebnach vyucujicimu
umoziuje informovat se pies sviij pocitac, co pravé zak na své
plose déla. (Informovat o tomto opatfeni zdky a systém
nezneuzivat!)

e Byt vzorem vhodného uzivani modernich technologii.

e Pracovat na povédomi zaki o rizikovém chovani na internetu.

e Definovat kompetence v ramci Skoly a na akcich konanych skolou
mimo misto, kde se uskutecnuje vzdelavani).

e Zaclenit témata spojend s rizikovym chovanim na internetu do
vyuky.

e Vzd¢lavat pedagogy.

e Podporovat pozitivni vyuzivani technologii.

Jak predchazet kyberSikané na urovni jednotlivych pedagogii:
e Posilovat empatii mezi zaky.
e Pracovat na klimatu tfidy, skoly.
e Vést k ucté k druhym lidem.




e Davat zaktim pozitivni zpétnou vazbu.

e Vytvaret dobré vztahy mezi zaky i kolegy.

e Dusledné zakrocovat vii¢i seznatelnym individualnim projeviim
agrese.

Doporucené
postupy z
hlediska
pedagoga -
Skoly

Strategie FeSeni kyberSikany

A. ReSeni kybersikany 7 pohledu obéti

Pied kyberatoky — at’ jiz v podob¢ aktivit jednorazové kyberagrese Ci
rozvinuté kyberSikany, neexistuje stoprocentni ochrana, dokonce ani to,
7e obét prestane vyuzivat internetové ¢i mobilni sluzby, kyberneticky
utok nezastavi — obét’ pouze ,,zatim nevi“, ze je v prostiedi internetu
dehonestovana. Je pouze otdzkou Casu, nez se o existujici situaci dozvi.
Podle zjisténi Parrisové (Varjas et al., 2010), kterd provadéla vyzkum
zaméieny na sttedoskolaky, lze strategie vyrovnavani se s kyberSikanou z
pohledu obéti rozdélit do dvou zakladnich skupin, a to na reaktivni a
preventivni strategie (Cern4 et al., 2013; Varjas et al., 2010).

K reaktivnim strategiim vyrovnavani se s kyberSikanou patii vyhybani se
(vymazani zprav, uctu, blokovani telefonnich cisel, ignorovani situace),
ptijeti (kyberSikana je vnimana jako soucast Zzivota), ospravedlnéni
(hledani dGvodh, pro¢ neni podstatné se kyberSikanou zabyvat,
,»shazovani agresora“ — je hloupy, nestoji za to apod.) a vyhledavani
podpory v okoli (svéfeni se nékomu, zapojeni dalSich lidi). Mezi
preventivni strategie pak patfila dle nazoru studentl z vyzkumu Parrisové
(Varjas et al., 2010) osobni promluva (snaha ptedejit nepochopeni
zpusobenému on-line prostfedim), zabezpeceni a zvySovani povédomi o
problematice (zlepSeni zabezpeceni UCtl, omezovani zvetejiiovanych
informaci apod.), mezi dalsi zjisténi vyzkumu pak ale také patfil nazor
studentd, ze prevence kyberSikany neni mozna — internet podle nich
poskytuje tak vysokou miru anonymity, kterd agresorovi nahrava, Ze neni
mozn¢é se kyberSikané zcela vyhnout.

Vhodny postup pro obét’ kybersikany:
Jednotlivé body na sebe nemusi presné navazovat, napr. dité miize
oznamit utok dospélé osobé jiz v prvotnich fazich.

1. Zachovat klid — nejednat ukvapené.

2. Uschovat si diikazy — uchovat a vystopovat veSkeré dikazy
kyberSikany (SMS zpravy, e-mailové zpravy, zpravy z chatu,
ulozte www stranky apod.). Na zaklad¢ téchto diikkazi muze byt
proti uto¢nikovi ¢i uto¢nikiim zahdjeno vysetfovani. (postup viz
piiloha).

3. Ukon¢it komunikaci s pachatelem - nekomunikovat s
utocnikem, nesnazit se ho zddnym zplsobem odradit od jeho
pocinani, nevyhrozovat, nemstit se. Cilem ttoc¢nika je vyvolat v
obéti reakci, at’ uz je jakakoli.

4. Blokovat pachatele a blokovat obsah, ktery rozsiruje — pokusit
se zamezit to¢nikovi ptistup k ctu nebo telefonnimu ¢islu obéti
a je-li to v dané situaci mozné, i k néstroji ¢i sluzbe, pomoci které
sv¢ utoky realizuje (kontaktovat poskytovatele sluzby).

5. Identifikovat pachatele (pokud to neohrozi obét)




6.

Oznamit atok dospélym (ucitel, rodic) — svéfit se blizké osobg.
Pro uchovani diikazl oslovit n€koho, kdo ma vyssi IT gramotnost.
Kontaktovat Skolu a specializované instituce (PPP, Policie, SVP,
intervencni sluzby specializujici se na feSeni kyberSikany,
psychology apod.).

Nebat se vyhledat pomoc u specialisti — kontaktovat
specializované organizace, poradny ptipadné Policii CR.

ZAdat koneény verdikt (v pripadé feseni situace §kolou) — po
prosetieni celého piipadu trvat na konecném stanovisku vSech
zainteresovanych instituci.

B. ReSeni kybersikany 7 pohledu $koly

Vzhledem k tomu, Ze kyberSikana je Gizce propojena s tradi¢nimi formami
Sikany, které bézné probihaji ve Skole, kyberSikana je také v prostiedi
Skoly feSena. Pfed samotnym feSenim se vSak Skola ¢asto rozhoduje, zda
se viibec ma, mize ¢i musi do feSeni kyberSikany zapojit.

Mezi nejcastéjSi argumenty proti FeSeni kyberSikany Skolou patii
nasledujici (Krejci, 2010):

1.

2.

(98]

Pokud kybersikana probihd mimo budovu skoly (¢i mimo Skolni
akci), neni to problém Skoly.

Reseni kybersikany ve §kole vyvola negativni publicitu a odradi
potencialni klienty — rodi¢e nové piijimanych/zapisovanych zaki.
Skola nema nastroje, jak kybersikanu fesit.

Nastroje, které Skola pouziva, nefunguji (napi. rodice uto¢nika
nespolupracuji).

Kybersikana sama odezni, nema tedy smysl ji v prostiedi Skoly
resit.

Mezi nejcastéjSi argumenty pro reSeni kyberSikany Skolou patii
nasledujici (Krejci, 2010)

1.

Kybersikana casto doprovazi jiné druhy Sikany, které se dé&ji
v prostedi §koly. Skola se musi starat o své klima, musi zajistit
prava déti 1 zaméstnancl (napf. pravo na vzdélani, prdvo na
pracovni podminky atd.).

Podle poctu obéti kybersikany ¢i souvisejicich forem kybernetické
agrese s ni maji problém téméf viechny $koly. Skola, ktera fesi
problémy, jez se v jejim prostiedi vyskytuji, postupuje spravné a
zajistuje si tak dobrou publicitu.

Skola miize postupovat stejné jako pii feSeni tradiéni Sikany —
kyberSikana s tradi¢ni Sikanou souvisi a je sni casto tUzce
propojena.

Pokud néastroje pro feSeni kyberSikany nefunguji, je tieba
zkonzultovat problém napt. s odbory socialné-pravni ochrany déti,
Policii CR, specializovanymi poradnami a fesit jej v sou¢innosti
S nimi.

Pokud nebudeme kyberSikanu feSit, ddvame zakim, ktefi o
kyberSikané védi, signal, Ze mohou kyberSikanu pachat také a
nebudou za ni potrestani. Timto zplsobem v nich budujeme
Skodlivé vzorce chovani, které pak mohou predavat dale.




Ackoli mutzeme diskutovat o uvedenych argumentech, stanovisko
Ministerstva kolstvi, mladeze a télovychovy CR, definované
v metodickych pokynech a doporucenich pro feSeni rizikovych
komunikac¢nich jevl ve Skole a jejich prevenci, hovoti jasn¢:

Skola by se kybersikanou méla zabyvat vidy, kdy? se o ni dozvi
(Ministerstvo Skolstvi, 2009).

Zakladnim tkolem pak musi byt zmapovani konkrétniho ptipadu, ktery
nam pomuze rozhodnout se pro spravny postup feseni.

Pti feSeni piipadi kyberSikany lze vyjit ze Scéndre pro obycejnou
pocatecni Sikanu (Kolar, 2011), nicméné vzhledem ke specifikiim
kyberSikany nelze jeho jednotlivé faze vzdy realizovat (napt. pachatel
muze byt anonymni, neexistuji svédci). Ackoli jsou kyberSikana a Sikana
zpravidla uzce propojeny — napi. dité, které je obéti tradicni Sikany, se
stava také obéti kyberSikany — postup feSeni kyberSikany je specificky a
odpovida rozdilim mezi tradi¢ni Sikanou a kyberSikanou. Pachatel miize
byt napt. anonymni, kyberSikana miZze probihat v uzavieném prostiedi,
kyberSikana probiha i mimo Skolu a je tfeba chranit obét’ 1 mimo Skolni
vyuCovani apod. NiZze nabizime zdékladni postupy, které miizeme pfi
feseni kyberSikany vyuzit (Jurkova, 2010; Kopecky et al., 2015; Krej¢i,
2010; Ministerstvo Skolstvi).

Co muze délat Skola:

1. Podporiit obét’ a zajistit jeji bezpeci

Mezi prvni kroky patii zejména zklidnéni obéti (ta je Casto rozcilena, jeji
reakce mohou byt piehnané, v nékterych piipadech az suicidni) a
nabidnuti podpory. Zaroven je tieba zajistit, aby kyberSikana daéle
nepokracovala, tedy odstranit zdvadny obsah z internetu — napf. smazat
videa, kterd ob&t’ ponizuji, odstranit zadvadné fotografie, zablokovat profil
pachatele atd. Toto lze provadét v soucinnosti s IT odbornikem,
poskytovatelem dané on-line sluzby, administratory sluzby apod.

2. Zajistit co nejvice dukaznich materialit

Pfed samotnym smazanim materialt je vSak nutné zajistit dostatek ditkazt
— portidit si snapshoty s diikaznim materidlem, stdhnout dané internetové
stranky do lokélniho pocitace, zajistit seznam zéakd, kteti se stali publikem
kyberSikany (napt. v rdmci diskusni skupiny na socidlni siti) — idealn¢
s odkazy na jejich profily, pokusit se identifikovat agresora (napf.
prostiednictvim jeho pratel).

U vetejnych diskusnich skupin je ziskani dikaznich materidli pomérné
snadné, protoze ma do skupiny piistup kazdy, nicméné objevuje se velké
mnozstvi ptipadd, v kterych utocnici zalozili uzavienou diskusni skupinu,
do niz pozvali piedem vybrané spoluzéky. V ramci tohoto uzaviené¢ho
prostiedi pak realizovali kyberSikanu a postupné do skupiny ptipojovali
dalsi uzivatele. V téchto situacich doporuc¢ujeme kontaktovat odbornou
instituci (napt. pracovniky projektu E-Bezpeci, projektu Seznam se




bezpecné!, ptipadné kriminalisty oddéleni informacni kriminality Policie
CR), ktera miize pomoci ditkazni materialy zajistit jinymi cestami.
Diikazni materialy dale vyuzijeme v ramci vySetfovani, pii komunikaci
s rodici agresort a rodi¢li obéti, v rdmcei rozhovort s agresory apod. Vzdy
je vSak nutné zajistit bezpeci svédki — tj. z dikazniho materidlu by
nemélo byt zifejmé, jak byl ziskan (napf. v zahlavi jméno Zaka, z jehoz
profilu byl zdznam ziskan).

3. Incident vZdy vySetiit

Vsechny pfipady je nutné dikladné vysetiit — pokud nejsme schopni
incident sami vySetfit, mizeme vyuzit podpory externich instituci.
VySetfovani zahrnuje zjisténi, kde incident probihal, jak dlouho trval, kdo
se do n¢j zapojil, jaky dopad mel na obét’, jakymi technickymi prostredky
1ze Gtok zastavit apod.

4. Informovat rodice

O incidentu je nutné informovat rodice obéti i rodice agresora, 1ze vyuzit
postupt definovanych ve scénafi feseni tradi¢ni Sikany. Pou¢me rodice o
tom, jaky bude postup feSeni na trovni Skoly, pfipadné o tom, Ze dany
piipad kyberSikany nespada do kompetence skoly a ze je mozné vyuzit
napf. pravnich sluzeb. V piipadé, ze pfipad kyberSikany nespada do
kompetenci Skoly (napft. utok prob&hl mimo vyucovani a nemé navaznost
na Sikanu, ktera probihd ve Skole), mohou rodi¢e napft. zazalovat agresora
u obc¢anského soudu za obtézovani, timysIné vystavovani nepiijemnym
zazitklim, stresu apod. Lze akcentovat také nové legislativni normy —
zejména novy obc¢ansky zakonik.

5. Zkonzultovat ieSeni s dalSimi institucemi

V nékterych piipadech je vhodné postup feSeni a zejména zvolené tresty
zkonzultovat s dal§imi subjekty — zfizovatelem $koly, p¥ipadné Ceskou
$kolni inspekci a dal§imi institucemi. Cesk4 kolni inspekce ale neni
povéfena metodickym vedenim (jeji kompetence jsou vymezeny
Skolskym zakonem). V tadé ptipadl totiz Skola nepostupovala spravné a
zéklim napi. navrhla snizenou znadmku z chovani i1 v situacich, které
prokazatelné neprobihaly v dobé Skolni vyuky ani vramci aktivit
pozadanych skolou.

6. Zdadat konecny verdikt a informace

Po vySetfeni celé situace je nutné trvat na konecném stanovisku vSech
zainteresovanych instituci (napf. Policie CR, OSPOD, pedagogicko-
psychologicka poradna...) a dalSich subjektt (napft. rodict) (Ministerstvo
Skolstvi, 2009).

7. Zvolit odpovidajici opatieni

Je velmi dilezité, aby Skola pfi trestani agresorii postupovala v souladu se
Skolnim fadem v kombinaci s dal§imi strategickymi dokumenty Skoly —
napt. krizovym pldnem, minimalnim preventivnim programem Skoly
apod. Pfi ur€eni trestu vyuzivame moznosti nabizenych ve scénafi pro
feSeni tradi¢ni Sikany (Kolar, 2011).




V piipadech méné zavaznych forem kyberSikany se doporucuje vyuzivat
neformdlnich feseni (Jurkova, 2010) — napft. vytvofit sadu preventivnich
materialli z oblasti rizikového chovani na internetu, pfipravit prednasku o
dilezitosti odpoveédného pouzivani modernich technologii atd.

8. Realizovat preventivni opatieni

Aby se nezadouci chovani v budoucnu neopakovalo, je nutné zajistit
preventivni opatieni. Ta lze zabezpecit — napf. prostiednictvim realizaci
projektovych dni zaméfenych na prevenci, pfipravou materidli pro
podporu prevence, prostiednictvim tzv. hrani roli v rdmci bézné vyuky ¢i
mimo ni, posilovanim dobrych vztahli mezi zaky apod.

C. ReSeni kyberikany 7 pohledu rodice
Pokud rodi€ zjisti, ze se jeho dité stalo ucastnikem kyberSikany — napf.
jeji obéti — ma nékolik moznosti, jak postupovat. Pfedné je nutné podpofit
samotnou obét’ podle postupli definovanych v predchazejici ¢asti prace
(feSeni z pohledu obéti) — tj. ukoncit komunikaci, blokovat uto¢nika atd.
Mezi dalsi dilezité kroky z pohledu rodice patfi:

1. Zajistit bezpeci a podporu ditéte

Prvnim krokem je zajistit, aby se dit¢ v domacim prostfedi citilo bezpecné
a aby mélo ve svém rodici bezpodmine¢nou podporu. Rodi¢e proto musi
ukdzat slovy a €iny, ze i oni cht&ji dosahnout stejného vysledku, jako
jejich dité — aby kyberSikana ptestala (Jurkova, 2010).

2. VySetiit situaci

DalSim krokem je vySetfeni vzniklé situace samotnym rodi¢em — rodic¢
musi porozumét, co presné se stalo, kdo byl do kybersSikany zapojen, jaka
byla prvotni pfi¢ina apod. Nalezeni pfi¢iny pomulze rodi¢i zvolit
adekvatni postup a feSeni — at’ jiz bylo jeho dité obéti ¢i agresorem.

3. Vyhnout se bezprostiednimu zakazu pristupu ditéte k IT

Rodi¢ by se nemél snazit vzniklou situaci fesit zdkazem pfistupu ditéte ke
komunika¢nim technologiim, které do té chvile pouzivalo (napft. instant
messengery, socidlni sit€). Tato strategie vzniklou situaci nijak nefesi,
nema ani preventivni efekt. Zakazy pouzivani elektronickych
komunikacnich néstroji omezuji pfirozenou komunikaci déti, které jsou
zvyklé internetové sluzby aktivné vyuzivat. Zakazy vyuzivani IT nastroju
ani blokovani zavadného obsahu samotnou kyberSikanu netesi.

4. Kontaktovat Skolu, specializovanou instituci & piimo rodice
agresora

Béznou soucasti procesu feSeni kyberSikany je kontaktovani Skoly,
poskytovatele sluzby, v ramci které kyberSikana probiha, specializované
instituce ¢i pfimo rodice agresora. Spole¢né s nimi pak mtze rodi¢ zajistit
odstranéni zavadnych materiala, provést blokaci, promyslet postup feSeni
apod. V nékterych ptipadech je rovnéz vhodné kontaktovat Policii CR —
a to zejména tehdy, pokud je obéti vyhrozovéano fyzickym napadenim
nebo pokud existuje podezieni, Ze byl spachan trestny €in.




5. PoZadovat konecny verdikt

Stejné jako pfi postupech feseni z pohledu obéti a skoly by mél rodi¢ vzdy
pozadovat konecny verdikt — jak byli potrestani pachatelé¢, jaka opatieni
bude $kola nadéle realizovat ke zlepSeni bezpeci svych zaka aj.

6. Vyvodit dusledky a stanovit opatieni

V piipad¢, Ze se dité stalo pachatelem kybersSikany, je nutné ho potrestat,
v ptipad¢ opakovaného pachani kyberSikany pak trest umérné zvySovat,
aby si uvédomilo, Ze je jeho chovani neakceptovatelné a opravdu zavazné.
Zaroven je vsak tfeba jej pozitivné motivovat tak, aby v sobé nefixovalo
nezadouci vzorec chovani (napt. pokud dostane nalepku agresor, bude se
jako agresor v budoucnu chovat). Vzdy je tieba byt dasledny — pokud
rodi¢ postupuje nedusledné a nevyzaduje dodrzovani pravidel, pachatel
pochopi, Ze se takto mize chovat i v budoucnu, protoZze mu kyberSikana
,»prosla®.

7. Spolupracovat se Skolou

I po skonceni kyberSikany je vhodné nadale spolupracovat se Skolou,
ktera kyberSikanu ditéte fesila, a podpofit jeji Gsili o zajisténi bezpecnosti
zékl 1 uciteld. Ne vzdy vSak Skola postupuje v piipadé kyberSikany
aktivné a v nckterych piipadech dokonce situaci zriznych divoda
ignoruje. V pfipade, ze Skola nechce prokazatelné kyberSikanu ditéte
fesit, je mozné uvazovat o piechod ditéte na jinou Skolu (Casto je to také
jediné mozné feSeni, zvIasté v situaci, kdy se Sikana ve Skole stala béznou
a ,,normalni‘).

Vsechny vySe uvedené postupy umoziuji minimalizovat dopad incidentu
na ob¢t’, zajistit potrestani vinikli a zvysit Sanci, ze se incident nebude
v budoucnu opakovat. Toho vSak 1ze dosdhnout pouze aktivni spolupraci
Skoly a rodin pachatele a obéti a zejména aktivni praci s konkrétni tfidou,
v niz k incidentu doslo.

MozZnosti
a limity Skoly,
pedagoga

Skola mé jednoznagnou odpovédnost za déti a zaky. V souladu s
ustanovenim § 29 zdkona ¢. 561/2004 Sb., o predskolnim, zékladnim,
sttednim, vys$Sim odborném a jiném vzdélavani (Skolsky zakon) (Zdkon
561/2004 Sb., 2012), ve znéni pozd&jsich predpist, jsou Skoly a Skolska
zarizeni povinny zajist’ovat bezpecnost a ochranu zdravi déti, Zaku a
studentii v pribéhu vSech vzdélavacich a souvisejicich aktivit a
soucasné vytvaret podminky pro jejich zdravy vyvej a pro
predchazeni vzniku rizikového chovani. Z tohoto divodu pedagog musi
Sikanovani mezi zaky neprodlené fesit a kazdé jeho obéti poskytnout
okamzitou pomoc.

Skola &i  §kolské zatizeni ma odpovédnost za déti a ziky v dobé
vyuCovani a Skolnich akci, a to podle "§ 391 zakona ¢. 262/2006 Sb.,
zakonik prace a podle Pracovniho fadu pro zaméstnance Skol a Skolnich
zatizeni, napt. ¢l. 2 (Vyhlaska ¢. 263/2007 Sb., 2007) a odpovida i za
Skodu zpiisobenou zédkim v dobé vykonavani pfechodného dohledu, tj. pfi
vyucovani a v piimé souvislosti s nim.

Reditel §koly nese také odpovédnost za zajisténi bezpeénosti a ochrany
zdravi pro své zaméstnance dle § 101 a §102 zdkona ¢. 262/2006 Sb.,




zékonik prace (Zakon ¢. 262/2006 Sb., 2006), ve znéni pozdé€jSich
ptedpisi.

Pii stanoveni kompetenci pii feSeni kyberSikany je tieba zjistit, zda
jednani prokazatelné souvisi s ¢innosti Skoly (tyka se zakl ¢i zaméstnanct
Skoly a zaroven ma vyrazné negativni dopad do Skolniho prostfedi nebo
takové naruseni intenzivné a bezprostfedné hrozi).

Pokud ano:

o Skola pomiiZe obéti zajistit diikazy.

e Skola postupuje podle krizového planu.

e Skolsky zakon nové (od 1. 9. 2017) definuje formulaci zvlast
zavazného poruseni Skolského zikona, kdy je teditel Skoly
povinen v uvedeném piipadé zaka stfedni Skoly vyloucit. Jde o
hrubé a opakované slovni ¢i fyzické projevy nasili na ostatnich
zacich, nebo také na ucitelich. V piipadé zaki, ktefi by se dopustili
takového zvlast zdvazného poruSeni Skolského zakona a ktefti jesté
plni povinnou Skolni dochazku, oznami feditel Skoly incident
odboru socidlné-pravni ochrany déti. Ten pak musi pfipad fesit.
Soucasné je v obou piipadech feditel povinny nahlésit takové
chovani také statnimu zastupitelstvi, které bude postupovat v
ramci svych kompetenci.
skutkovou podstatu trestného ¢inu) $kola kontaktuje Policii CR a
organ socialné-pravni ochrany déti.

e Skola informuje zasazené zaky o vysledcich Setfeni ve $kole a
udélenych trestech.

e V pfipad¢ feseni jednotlivych situaci lze vyuzit také metodickou
pomiicku MSMT obsahujici anonymizované piipady a moznosti
jejich teseni (http://www.msmt.cz/file/43418/download/).

Pokud ne:

Skola nemiize udélovat kazeiiské tresty, popt. snizené znamky z chovani
za cCinnost, kterd se nestala béhem vyucovani nebo vramci akci
organizovanych a zajisténych Skolou, kde ucitel vykonava nad Zzaky
dohled — pii kurzech, exkurzich a jinych cinnostech vyplyvajicich ze
Skolnich vzdélavacich programi nebo ucebnich dokumentt, pii Gcasti na
soutézich, prehlidkéach, poptipad¢ pii jejich piipraveé a na jinych akcich
organizovanych Skolou nebo Skolskym zatizenim.

To ovSem neznamena, Ze by Skola neméla kyberSikanu feSit alesponl v
nasledujicich zakladnich bodech:
e Zjistéte informace o tom, kterych tid se ptipad kyberSikany tyka.
Ve vSech zasazenych tfidach pak proved’te sociometrii, ktera
muze pritomnost rizikového komunikacniho jevu odhalit. Déle
postupujte podle zpracovaného krizového planu. Sociometrické
metody, u ktery je to vyzadovéno, je nutné, aby provadél
proskoleny odbornik.



http://www.msmt.cz/file/43418/download/

Doporucte rodicim obéti, aby se v pfipadé kyberSikany svého
ditéte obratili na Policii CR, popt. podali Zalobu k soudu.
Doporucte rodi¢im, aby se v ptipad¢ kyberSikany svého ditcte
obratili na specializovanou instituci (Linka bezpeci, Détské
(kybersikana napliiuje skutkovou podstatu trestného cinu)
doporuéte rodi¢tim kontaktovat Policii CR a organ socialnd-pravni
ochrany déti.

Informuyjte (se souhlasem zletilého zadka nebo zakonného zastupce
zéka nezletilého) zasazené zaky o postupu pii feseni kyberSikany.
Sdélte jim, Ze Skola trestat v tomto piipad¢ nemiiZe, a proto byl
piipad piedan policii/soudu. Déti potiebuji védét, ze za kazdé
nepiimétené chovani piijde trest.

Kdy, koho a v
jakém piipadé
vyrozumeét
(rodice, PPP,
OSPOD,
Policii CR
atd.).

Skola ma ohlaSovaci povinnost pii vyskytu Sikany v nasledujicich
pripadech (Ministerstvo Skolstvi, 2016a):

A.

D.

Dojde-li k sikan¢/kyberSikané¢ v pribéhu vyucovani, s nim
souvisejicich ¢innosti anebo poskytovani Skolskych sluzeb, ma
Skola povinnost tuto skute¢nost oznamit zakonnému zastupci jak
zaka, ktery byl uto¢nikem, tak Zzdka, ktery byl obé&ti. Tato
povinnost vyplyva ze Skolského zakona (§ 21 odst. 2 Skolského
zakona, podle n¢hoz maji zakonni zastupci déti a nezletilych zakt
pravo mj. na informace o prub¢hu a vysledcich vzd€lavani ditéte
¢i zdka a pravo vyjadiovat se ke vS§em rozhodnutim tykajicim se
podstatnych zalezitosti jejich vzdélavani).

Skola ohladuje orginu socidlné pravni ochrany déti takové
skutecnosti, které nasvédcuji tomu, ze dité¢ je v ohrozeni bud’
proto, ze ho ohrozuje nékdo jiny, nebo proto, ze se ohrozuje svym
chovanim samo (viz § 6, 7 a 10 zakona ¢. 359/1999 Sb., o socialn¢-
pravni ochrané déti, ve znéni pozdéjsich predpist (Zdakon ¢.
359/1999 Sh., 2012)); v piipad¢ Sikany se jedna o vsechny
ptipady, které Skola oznamila policejnimu orgénu nebo statnimu
zastupci, a dale pripady, které vyse uvedenym nebyly oznameny i
ptesto, Ze se stalo néco zdvazného, protoze nebyl zdkonny divod.

Dojde-li v souvislosti se Sikanou k jednani, které by mohlo
naplnovat znaky ptrestupku nebo trestné¢ho Cinu, obraci se Skola na
Policii CR. Trestni ozndmeni je mozné podat také na statni
zastupitelstvi. Tuto skute¢nost oznami feditel Skoly nebo jina
povetena osoba jakoukoliv formou (pisemné, telefonicky, osobné)
na Policii CR, v idealnim piipadé piimo specialistovi na
problematiku mladeze Sluzby krimindlni policie a vySetfovani,
jinak na nejbliz§im obvodnim oddéleni policie. V takovém piipadé
vystupuje tato osoba jako oznamovatel a ma pravo na vyrozuméni
do jednoho meésice od podani ozndmeni. Oznameni mize podat
také zakonny zastupce ditéte.

o 24

informovan také zfizovatel Skoly.

Doporucené
odkazy

Nejlepsi je ta pomoc, ktera je nejblize a miize byt nejrychlejsi. Zkuste se

obratit na pedagogicko—psychologickou poradnu, stfedisko vychovné




(internetove,
literatura
apod.)

péce nebo jakéhokoli psychologa v misté bydlisté. V ptipad¢, ze mate
pocit, ze Vam nikdo nepomaha, oslovte $kolské odbory organii mistni
samospravy nebo ¢eskou skolni inspekci.

E-Bezpe¢i (www.e-bezpeci.cz) — projekt zaméfeny na prevenci
rizikového chovani na internetu (kyberSikana, kybergrooming, sexting,
kyberstalking, socialni sité, socidlni inZzenyrstvi apod.).

Poradna E-Bezpec¢i (www.napisnam.cz) — poradenska linka zamétena
na prevenci rizikového chovani na Internetu, jen za letosni rok fesila pres
100 ptipada kybersikany, stalkingu, sextingu apod.

Projekt E-Nebezpeci pro ucitele (www.e-nebezpeci.cz) — obsahuje fadu
prezentaci pro ucitele.

Centrum prevence rizikové virtualni komunikace PdF UPOL
(http://prvok.upol.cz) — centrum realizujici fadu projektli zamétenych
na rizikové chovani na internetu. Centrum realizuje vyzkumy zaméiené
na rizikové chovani spojené s internetem a mobilnimi telefony. V sekci
,Vyzkum*“ jsou pravideln¢ zvefejiiovany vysledky jednotlivych
vyzkumd.

Projekt Seznam se bezpecné (www.seznamsebezpecne.cz) — projekt
zaméfeny na prevenci rizikového chovani na internetu. Na strankach je
ziizen formulaf pro dotazy tykajici se nejriznéjsich problému spojenych
s on-line prostiedim.

Linka bezpeci (www.linkabezpeci.cz) — poradenska linka zamétena na
prevenci rizikového chovani apod.

Bezpec¢né on-line (www.bezpecne-online.cz) — stranky pro teenagery,
rodice a ucitele s informacemi o bezpecném pouZzivani internetu, prevenci
a feSeni kyberSikany.

Détské krizové centrum (www.ditekrize.cz) — poradenstvi, pomoc v
krizi.

Uiad pro ochranu osobnich idaji (www.uoou.cz) — institut zaméteny
na ochranu osobnich udaji, poradenstvi apod.

Minimalizace Sikany MIS (www.minimalizacesikany.cz) — praktické
rady pro rodice, ucitele a d¢ti, jak fesit Sikanu a jak ji predchazet.
Poradna MIS (www.minimalizacesikany.cz/poradna) — poradna
zaméiena na problémy tykajici se Sikany a kyberSikany.

Projekt NNTB “Nenech to byt” (www.nntb.cz) — internetovy systém a
mobilni aplikace bojujici proti Sikan€ a vyluCovani z kolektivu na Skolach
po celé CR.

Projekt Nebud’ obét’! (www.nebudobet.cz) — projekt zaméteny na rizika
internetu a komunikacnich technologii.

Projekt Internetem Bezpecné (www.internetembezpecne.cz) — formou
raznorodych vzdélavacich aktivit klade za cil zvysit povédomi uzivatelt
o rizicich v internetovém prostiedi.

Spolecenstvi proti Sikané (www.sikana.org) — stranky obcanského
sdruzeni SpoleCenstvi proti Sikan¢ obsahuji aktuality z oblasti Sikany,
souvisejici odkazy apod.

Projekt Saferinternet.cz (www.saferinternet.cz) — projet zaméefeny na
rizika internetu a komunikacénich technologii.

DalSi doporucené odkazy:
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Server Hoax.cz (www.hoax.cz) — cilem serveru je informovat uzivatele
internetu o poplas$nych, nebezpecnych a zbyte¢nych fetézovych zpravach,
tzv. hoaxi.

Materialy pro podporu vyuky ke stazeni (E-bezpeci) —
https://www.e-bezpeci.cz/index.php/component/content/article/7-o-
projektu/925-materialy

Publikace a osvétové materialy ke stazeni (E-bezpeci) —
https://www.e-bezpeci.cz/index.php/ke-stazeni

Domaci webové stranky s tématikou Sikany:

Internet poradna, www.internetporadna.cz

Amnesty International CR, www.amnesty.cz

Dalsi diilezité dokumenty a odkazy on-line

o ZAKON 561/2004 Sb., o predskolnim, zakladnim, stfednim,
vy$$im odborném a jiném vzdélavani (Skolsky zakon), ve znéni
pozd¢jsich predpisii

e Vyhlaska ¢. 48/2005 Sb., o zékladnim vzdélavani a nékterych
nalezitostech plnéni povinné Skolni dochdzky

e Metodicky pokyn ministryné Skolstvi, mladeze a t€lovychovy k
prevenci a feSeni Sikany ve Skolach a Skolskych zatizenich ¢j.
MSMT-21149/2016

e Vyuziti pravnich opatreni pti feSeni problémového chovani zaki
na $kolach (MSMT, 2014)

e Metodické doporuéeni MSMT pro praci s Individualnim
vychovnym programem v ramci feSeni rizikového chovani zakd,
¢.j. MSMT-43301/2013

e Databaze vSech certifikovanych poskytovatelii programt
primarni prevence rizikového chovani

e Dité v ohroZeni — prvni pomoc pro pedagogy a vychovatele
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